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NACIONALINIS KIBERNETINIU INCIDENTU VALDYMO PLANAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionalinis kibernetiniy incidenty valdymo planas (toliau — Planas) nustato
kibernetiniy incidenty valdymga, poveikio vertinimg ir informavima apie juos.

2. Plane vartojamos savokos suprantamos taip, kaip jos apibréziamos Lietuvos
Respublikos elektroniniy rysiy jstatyme, Lietuvos Respublikos informacinés visuomenés paslaugy
jstatyme, Lietuvos Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos kriziy
valdymo ir civilinés saugos jstatyme, Lietuvos Respublikos valstybés ir tarnybos paslapCiy
jstatyme, Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme, Europos
Parlamento ir Tarybos 2019 m. balandZio 17 d. reglamente (ES) 2019/881 dél ENISA (Europos
Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rySiy technologijy kibernetinio
saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013.

Il SKYRIUS
KIBERNETINIU INCIDENTU VALDYMAS

3. Kibernetiniy incidenty valdymo organizavimg kibernetinio saugumo subjekto lygmeniu
uztikrina kibernetinio saugumo subjektas. Kibernetiniy incidenty valdymo organizavimas
uztikrinamas vykdant $iuo Vyriausybés nutarimu tvirtinamo Kibernetinio saugumo reikalavimy
apraSo 24 ir 25 punktuose numatytas funkcijas ir kibernetinio saugumo subjekto vadovui ar jo
jgaliotam asmeniui paskiriant Sias funkcijas vykdancius asmenis (toliau — Saugumo operacijy
centras). Kibernetinio saugumo subjektas uZztikrina, kad Saugumo operacijy centro funkcijos
nebiity pavedamos kibernetinio saugumo subjekto arba paslaugy teikéjo darbuotojui, atsakingam
uz tinkama to kibernetinio saugumo subjekto tinkly ir (ar) informaciniy sistemy veikla.

4. Kibernetinio saugumo subjektas kibernetiniy incidenty valdyma organizuoja pagal
kibernetinio saugumo subjekto patvirtinta kibernetiniy incidenty valdymo plana. Sis planas privalo
apimti Tipinio kibernetiniy incidenty valdymo proceso schemoje (Plano 1 priedas) ir Tipiniame
kibernetiniy incidenty valdymo proceso aprasyme (Plano 2 priedas) numatytus dalyvius, etapus,
veiksmus, terminus ir rezultatus.

5. Kibernetinis incidentas laikomas suvaldytu, kai yra atkurtos kibernetinio saugumo

subjekty tinkly ir informacinémis sistemomis teikiamos paslaugos.


http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32019R0881&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32013R0526&locale=lt

6. Nacionaliniu lygmeniu kibernetiniy incidenty valdyma pagal Nacionalinio kibernetiniy
incidenty valdymo proceso schema (Plano 3 priedas) ir apraSyma (Plano 4 priedas) uztikrina
Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos (toliau — NKSC).

7. NKSC, pagal kibernetinio saugumo subjekto prasyma spresdamas dél resursy skyrimo
dideliam kibernetiniam incidentui valdyti, sprendimg priima jvertings tikimybe, kad didelis
kibernetinis incidentas taps ekstremaliuoju jvykiu. Prioritetas skiriamas Kkibernetiniams
incidentams, kuriy padariniai labiausiai atitinka arba daugiausiai virSija Vyriausybés nustatytus
ekstremaliojo jvykio kriterijus.

8. Ivykus arba kilus grésmei jvykti dideliam kibernetiniam incidentui, atitinkanc¢iam
ekstremaliojo jvykio kriterijus, NKSC apie tai informuoja Vyriausybés kanceliarijos Nacionalinj

kriziy valdymo centrg (toliau — NKVC).

111 SKYRIUS
KIBERNETINIU INCIDENTU POVEIKIO VERTINIMAS IR INFORMAVIMAS APIE
KIBERNETINIUS INCIDENTUS

9. Jei Europos Komisijos jgyvendinamieji teisés aktai neapibrézia iSsamiau, laikoma, kad
jvyko didelis kibernetinis incidentas, kaip jis suprantamas pagal Kibernetinio saugumo jstatymo
18 straipsnio 2 dalj, kai:

9.1. Kkibernetinio saugumo subjektas patiria ar gali patirti dideliy paslaugy teikimo
sutrikimy ir kibernetinis incidentas atitinka bent vieng 18 $iy kriterijy:

9.1.1. paslaugos trikdomos visoje Lietuvos teritorijoje ir (ar) bent vienoje Europos
Sajungos arba NATO salyje;

9.1.2. tinkly ir informacinés sistemos veikla trikdoma 2 ar daugiau valandy;

9.1.3. paveikty paslaugy gavéjy ar kompiuterizuoty darbo viety skaiCius lygus arba
didesnis nei 1 000, arba 25 procentai (atsizvelgiant j tai, kuris dydis yra mazesnis);

9.1.4. paveikti 1 000 arba 25 procenty (atsizvelgiant j tai, kuris dydis yra maZesnis)
paslaugy gavéjy asmens duomenys ar kiti kibernetinio saugumo subjekto saugomi paslaugy gavejy
duomenys;

9.1.5. kibernetinio saugumo subjektas nebegali uztikrinti teisés aktuose jo veiklai
nustatyty reikalavimy jgyvendinimo;

9.1.6. prarastos arba atskleistos komercinés paslaptys arba jslaptinta informacija;

9.1.7. per 6 ménesius patiriamas daugiau nei vienas analogiSkas kibernetinis incidentas,
incidenty pagrindiné priezastis sutampa, o finansiniy nuostoliy dydis siekia 9.2 papunktyje
numatytas vertes;

9.2. kibernetinio saugumo subjektas patiria ar gali patirti dideliy finansiniy nuostoliy, lygiy
arba didesniy nei 500 000 Eur, arba 5 procenty kibernetinio saugumo subjekto pra¢jusiy finansiniy
mety apyvartos (atsizvelgiant i tai, kuri suma yra mazesné);

9.3. kibernetinis incidentas paveiké arba gali paveikti kitus fizinius ar juridinius asmenis,

sukeldamas didele turting arba neturtine zala, atitinkancig bent vieng i8 Siy kriterijy:



9.3.1. galimos turtinés zalos dydis yra lygus arba didesnis nei 400 baziniy socialiniy
iSmoky;

9.3.2. galimos neturtinés zalos dydis lygus arba didesnis nei 10 000 Eur;

9.3.3. sutrikdyta bent vieno Zzmogaus sveikata arba bent vienas Zmogus Zuvo.

10. Kibernetinio saugumo subjekto Saugumo operacijy centras apie Kkibernetinius
incidentus informuoja NKSC, juos registruodamas Kibernetinio saugumo informacinés sistemos
posistemyje — Nacionalingje kibernetiniy incidenty valdymo platformoje (toliau — Platforma).

11. Kibernetinio saugumo subjekto Saugumo operacijy centras, dél kibernetinio incidento
neturintis galimybés apie kibernetinius incidentus informuoti automatizuotu biidu per Platforma,
NKSC informuoja uzpildydamas forma Platformoje, NKSC interneto svetain¢je, NKSC nurodytu
elektroninio pasto adresu arba telefonu.

12. Kibernetinio saugumo subjekto Saugumo operacijy centras apie didelj kibernetinj
incidentg NKSC informuoja Kibernetinio saugumo jstatymo 18 straipsnio 4 dalyje nustatytais
terminais pateikdamas toje pacioje dalyje nurodytg informacijg. Kibernetinio saugumo subjekto
Saugumo operacijy centras turi teis¢ teikti ir kitg, Kibernetinio saugumo jstatymo 18 straipsnio 4
dalyje nenurodyta, taciau dideliam kibernetiniam incidentui suvaldyti ar tirti reikSmingg
informacija.

13. Kibernetinio saugumo subjekto Saugumo operacijy centras apie Kitus Kibernetinius
incidentus, neatitinkancius Kibernetinio saugumo jstatymo 18 straipsnio 2 dalies ir Plano 9 punkto
nuostaty (toliau — nedidelis kibernetinis incidentas), NKSC informuoja pateikdamas:

13.1. nedelsdamas, bet ne véliau kaip per 72 valandas nuo suzinojimo apie kibernetinj
incidenta momento, pranesimg apie nedidelj kibernetinj incidenta, jame pateikdamas Kibernetinio
saugumo jstatymo 18 straipsnio 4 dalies 2 punkte nurodytg informacija;

13.2. per vieng ménes] nuo praneSimo apie kibernetinj incidentg registravimo dienos
galuting ataskaita apie nedidelj kibernetinj incidentg, joje pateikdamas Kibernetinio saugumo
jstatymo 18 straipsnio 4 dalies 4 punkte nurodytg informacijg. Galutiné ataskaita apie nedidelj
kibernetinj incidentg neteikiama, jei praneSime apie kibernetinj incidentg pateikta visa galutinés
ataskaitos informacija.

14. Kibernetinio saugumo subjekto Saugumo operacijy centras, teikdamas NKSC
Kibernetinio saugumo jstatymo 18 straipsnio 2 dalyje nurodyta informacija apie kibernetinio
incidento pradinj vertinima, jvardija:

14.1. kokiy paslaugy sutrikimy patyré ar gali patirti kibernetinio saugumo subjektas —
nurodomos paslaugos ir sutrikimy apimtys;

14.2. kokiy finansiniy nuostoliy patyré ar gali patirti kibernetinio saugumo subjektas —
nurodomas nuostoliy dydis;

14.3. ar kibernetinis incidentas paveiké arba gali paveikti kitus asmenis, sukeldamas
turting arba neturting zala, — jei taip, nurodomi asmenys ir Zalos dydis;

14.4. neteiséty ar piktavalisky veiksmy jrodymus (jei tokiy yra);

14.5. ar incidentas suvaldytas;



14.6. kita svarbig informacija (pavyzdziui, kibernetinio incidento vieta, tiksly nustatymo
laikg).

15. Jei kibernetinis incidentas tgsiasi ilgiau nei vieng ménesj, kibernetinio saugumo
subjektai kas ménes] atnaujina Kibernetinio saugumo jstatymo 18 straipsnio 4 dalies 2 punkte
nurodytg informacija.

16. NKSC prasymu kibernetinio saugumo subjektas NKSC nurodytais terminais privalo
teikti tarpines atitinkamy atnaujinty padéties duomeny ataskaitas apie didelius kibernetinius
incidentus. NKSC turi teis¢ paprasyti pateikti ir kitus dideliam kibernetiniam incidentui suvaldyti
reikalingus ir reikSmingus duomenis.

17. Asmenys, neturintys pareigos NKSC pranesti apie kibernetinius incidentus, apie
kibernetinius incidentus, kibernetines grésmes, vos nejvykusius kibernetinius incidentus ir (ar)
taikytas kibernetiniy incidenty valdymo priemones NKSC savanoriSkai pranesa:

17.1. kibernetinio saugumo subjekto Saugumo operacijy centras — tokia pat tvarka, kaip ir
apie kibernetinius incidentus;

17.2. asmenys, kurie néra kibernetinio saugumo subjektai — NKSC interneto svetainéje
skelbiamais biidais.

18. Teikiant Kibernetinio saugumo jstatymo 18 straipsnio 4 dalies 4 punkto b papunktyje
nurodytg informacijg, parenkama viena i§ iSvardyty kibernetiniy grésmiy ir pagrindiniy incidenty
priezasCiy:

18.1. nepageidaujamy laisky ir (ar) klaidinanCios ar Zeidziancios informacijos platinimas
(angl. abusive content, spam) ir (ar) tinkly informacinés sistemos veiklos trikdymas;

18.2. kenkimo programiné jranga (angl. malicious software / code): programiné jranga ar
jos dalis, kuri padeda neteisétai prisijungti prie tinkly ir informacinés sistemos, jg uzvaldyti ir
kontroliuoti, sutrikdyti ar pakeisti jos veikimg, sunaikinti, sugadinti, iStrinti ar pakeisti
skaitmeninius duomenis, panaikinti ar apriboti galimybe jais naudotis ir neteisétai pasisavinti ar
kitaip panaudoti nevieSus skaitmeninius duomenis tokios teisés neturintiems asmenims ir kuri
identifikuota kaip:

18.2.1. pazangi kenkimo programiné jranga (angl. advanced persistent threat, APT);

18.2.2. tinkly ir informacinés sistemos duomenis $ifruojantis ir naikinantis (angl. wiper) ar
iSpirkos reikalaujantis programinis kodas (angl. ransomware);

18.2.3. tinkly ir informacinés sistemos dalys, aktyviai kontroliuojamos jsibrovéliy;

18.2.4. kenkimo programinés jrangos platinimas;

18.3. informacijos rinkimas (angl. information gathering): zvalgyba ar kita jtartina veikla,
manipuliavimas naudotojy emocijomis, psichologija, pastabumo stoka, pasinaudojimas
technologiniu neiSmanymu (angl. social engineering), siekiant stebéti ir rinkti informacija, atrasti
silpngsias vietas, atlikti grésme¢ kelianCius veiksmus, apgavystés, siekiant jtikinti naudotoja
atskleisti informacijg (angl. phishing) arba atlikti norimus veiksmus. Naudojami socialinés
inzinerijos metodai, siekiant i§vilioti prisijungimo prie tinkly ir informacinés sistemos ir (ar) kita

svarbig informacija;



18.4. méginimas jsilauzti (angl. intrusion attempts). Méginimas jsilauzti arba sutrikdyti
tinkly ir informacinés sistemos veikimg iSnaudojant Zinomas spragas (angl. exploiting of known
vulnerabilities), bandant parinkti slaptazodzius (angl. login attempts), kitg jsilauzimo buda (angl.
new attack signature), kurie gali buti skirstomi j:

18.4.1.i8naudojama viena ar kelios nezinomos spragos (angl. zero day);

18.4.2.tinkly ir informacinés sistemos zvalgyba ar kita kenkimo veika (prievady
skenavimas, slaptazodziy parinkimas, kenkimo programinés jrangos platinimas ir kita);

18.4.3. isnaudojamos zinomos ir viesai publikuotos spragos;

18.5. jsilauzimas (angl. intrusions). Sékmingas jsilauzimas ir (ar) neteisétas tinkly ir
informacinés sistemos, taikomosios programinés jrangos ar paslaugos naudojimas (angl.
privileged account compromise, unprivileged account compromise, application compromise),
kuris skirstomas taip:

18.5.1. veiksmai prie§ tinkly ir informacing sistemg ar jos saugumo priemones,
informacijos pasisavinimas, naikinimas, tinkly ir informacinés sistemos ar jos dalies paZeidimas,
sutrikdantis tinkly ir informacinés sistemos teikiamy paslaugy nepertraukiamg teikimg, galintis
turéti jtakos tvarkomos informacijos ir teikiamy paslaugy patikimumui, iSkreipti turinj ir maZinti
tinkly ir informacinés sistemos naudotojy pasitikéjima jais;

18.5.2. gaunama neteiséta prieiga prie tinkly ir informacinés sistemos, taikomosios
programings jrangos ar paslaugos;

18.6. paslaugy trikdymas, pricinamumo pazeidimai (angl. availability): veiksmai, kuriais
trikdoma tinkly ir informacinés sistemos veikla, teikiamos paslaugos (angl. DoS, DDO0S), tinkly ir
informacings sistemos ar jos dalies pazeidimas, sutrikdantis tinkly ir informacinés sistemos ir (ar)
jos teikiamas paslaugas, kuris skirstomas taip:

18.6.1. teikiamy paslaugy nutraukimas arba maksimalaus leistino paslaugos neveikimo
laiko virsijimas;

18.6.2.teikiamy paslaugy nepertraukiamo teikimo trikdymas, galintis turéti jtakos
tvarkomos informacijos ir (ar) teikiamy paslaugy prieinamumui;

18.7. tiekimo grandinés atakos (angl. supply chain attack): iSnaudojama treciyjy Saliy,
teikianciy paslaugas tinkly ir informacinés sistemos valdytojui ir (ar) tvarkytojui, infrastruktiira,
siekiant jgauti ar turéti jtaka paslaugos gavejo tinkly ir informacinés sistemos infrastruktiirai;

18.8. informacijos turinio saugumo pazeidimai (angl. information content security):
neteiséta prieiga prie informacijos, galincios turéti jtakos tinkly ir informacinés sistemos veiklai ir
(ar) teikiamoms paslaugoms, ar jos neteisétas keitimas;

18.9. neteiséta veikla, sukéiavimas (angl. fraud): vagysté, apgavysté, neteisétas iStekliy
(angl. unauthorized use of resources), nelegalios programinés jrangos ar autoriy teisiy (angl.
copyright) naudojimas, tapatybés klastojimo, apgavystés ir kiti panasaus pobuidzio incidentai;

18.10. kitos grésmes ar priezastys.

19. Uzregistravus incidenta, informacija apie galima nusikalstama veika ar asmens

duomeny apsaugos pazeidima, naudojantis Platforma, pateikiama atitinkamai Lietuvos policijai ir



(ar) Valstybinei duomeny apsaugos inspekcijai. Gave informacija apie kibernetinj incidenta,
NKSC ir kitos Siame punkte nurodytos institucijos priima sprendimus dél tyrimy pagal
kompetencija pradéjimo. Duomenys apie kibernetinius incidentus, reikalingi institucijy tyrimams
atlikti, iSskyrus ikiteisminio tyrimo duomenis, teikiami ir tvarkomi Platformoje.

20. NKSC, Lietuvos policija ir Valstybiné duomeny apsaugos inspekcija, gave
informacijos apie kibernetinius incidentus arba juos nustate, nedelsdami, bet ne véliau kaip per 24
valandas nuo informacijos gavimo ar nustatymo momento Kibernetinius incidentus registruoja
Platformoje teikdami visa turimg informacijg ir apie tai informuoja kibernetinio saugumo subjekty
Saugumo operacijy centrg. Apie institucijy uzregistruotus kibernetinius incidentus kibernetinio
saugumo subjekty Saugumo operacijy centrai informuojami per Platforma. Kibernetinio saugumo
subjekto Saugumo operacijy centras Plane nustatytais terminais privalo pateikti Kibernetinio
saugumo jstatymo 18 straipsnio 4 dalies 1 arba 2 punkte nurodytg informacijg.

21. NKSC, jvertings Platformoje esancig informacijg apie kibernetinius incidentus ir
nustatgs, kad nedidelis kibernetinis incidentas turéty biuti priskirtas dideliam kibernetiniam
incidentui, kibernetinj incidentg Platformoje priskiria dideliam kibernetiniam incidentui ir apie tai
nedelsdamas, bet ne véliau kaip per 24 valandas nuo Siame punkte nurodyto incidento nustatymo
informuoja kibernetinio saugumo subjekta.

22. Kai didelis kibernetinis incidentas yra susijes su dviem ar daugiau valstybiy nariy,
NKSC apie didelj kibernetinj incidenta ne véliau kaip per 24 valandas nuo suzinojimo apie jj
momento informuoja kitas paveiktas valstybes nares ir Europos Sgjungos tinkly ir informacijos
apsaugos agentirg (toliau — ENISA).

23. NKSC kas 3 ménesius teikia ENISA suvesting ataskaita, j kurig jtraukiami
nuasmeninti ir suvestiniai duomenys apie kibernetinius incidentus, kibernetines grésmes ir vos
nejvykusius kibernetinius incidentus.

24. Informacija apie didelius kibernetinius incidentus, kibernetinius incidentus,
kibernetines grésmes ir vos nejvykusius kibernetinius incidentus, apie kuriuos pranes¢ kibernetinio
saugumo subjektai, kurie Kriziy valdymo ir civilinés saugos jstatymo nustatyta tvarka buvo
pripazinti ypatingos svarbos subjektais, NKSC pranesa NKVC ne véliau kaip per 24 valandas nuo
suzinojimo apie juos momento. Apie uzregistruotus didelius kibernetinius incidentus Kibernetinio
saugumo subjektuose, kurie Kriziy valdymo ir civilinés saugos jstatymo nustatyta tvarka buvo
pripazinti ypatingos svarbos subjektais, NKSC pranesa NKVC nedelsdamas, bet ne véliau kaip
per 1 valanda nuo kibernetinio incidento uzregistravimo. Suvesting informacija apie Kibernetinius
incidentus, kibernetines grésmes ir vos nejvykusius kibernetinius incidentus Siame punkte
nurodytuose Kibernetinio saugumo subjektuose NKSC pateikia NKVC kas 3 ménesius.




Nacionalinio kibernetiniy incidenty valdymo plano

1 priedas
TIPINIO KIBERNETINIU INCIDENTU VALDYMO PROCESO SCHEMA
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Schemos grafiniai simboliai, santrumpos ir jy reikSmés:

Grafinis simbolis /
santrumpa

Reiksmé

Proceso pradzia

Proceso pabaiga

Veiksmas, skirtas organizacijoje atliekamai veiklai atvaizduoti

Duomenimis pagrijstas sprendimas, kai pasirenkama tolesné proceso eiga

Lygiagreciai vykdomos proceso eigos

Proceso eiga tarp veiksmy, sprendimy ir kt.

| 41011010

Kibernetinis incidentas

KSS Kibernetinio saugumo subjektas
KSS SOC Kibernetinio saugumo subjekto Saugumo operacijy centras arba jo funkcijas
vykdantys asmenys
KSSIT Kibernetinio saugumo subjekto tinkly ir informaciniy sistemy veikla
uztikrinantis padalinys arba jo funkcijas atliekantys asmenys
NKSC Nacionalinis kibernetinio saugumo centras
TIS Tinkly ir informaciné sistema




Nacionalinio kibernetiniy incidenty
valdymo plano
2 priedas

TIPINIO KIBERNETINIU INCIDENTU VALDYMO PROCESO APRASYMAS

Eil. Nr. Veiksmo aprasymas Dalyvis Terminas Rezultatas
Pradzia (nustatytas jivykis
1. |Ivertinti, ar tai kibernetinis Kibernetinio Kibernetinio Priimtas
incidentas. saugumo subjekto |saugumo subjekto  |sprendimas, ar
saugumo kibernetiniy vyko
Gavus pranesima apie jvykjarba ji | operacijy centras |incidenty valdymo  |kibernetinis
nustacius, sprendziama, ar jis galéty | (toligu — plane nustatytais  |incidentas.
biti laikomas kibernetiniu Kibernetinio terminais.
incidentu. saugumo subjekto
SOCQC)
2. |Ivertinti kibernetinio incidento Kibernetinio Ne véliau kaip per  |]vertintas
poveikj. saugumo subjekto |24 val. nuo jvykio  |Kibernetinio
SOC registravimo. incidento
Priémus sprendima, kad jvykis poveikis.

laikomas kibernetiniu incidentu,
pagal Kibernetinio saugumo
jstatyme ir Nacionaliniame
kibernetiniy incidenty valdymo
plane (toliau — Planas) nustatytus
kriterijus jvertinama, ar jvyko
didelis kibernetinis incidentas.

PraneSimas Nacionaliniam kibernetinio saugumo centrui prie Krasto apsaugos ministerijos
(toliau — NKSC)

Registruoti Nacionalinéje
kibernetiniy incidenty valdymo
platformoje (toliau — Platforma).

Nustacius, kad jvyko kibernetinis
incidentas, apie tai informuojamas
Nacionalinis kibernetinio saugumo
centras prie Krasto apsaugos
ministerijos (toliau — NKSC),
Platformoje pateikiant Kibernetinio
saugumo jstatyme numatyta
informacija.

Kibernetinio
saugumo subjekto
SOC

Ankstyvasis
persp¢jimas (apie
didelj incidentg) —
nedelsiant, bet ne
veliau kaip per 24

val. nuo suzinojimo.

Pranesimas apie
(nedidelj)
kibernetinj incidentg
— nedelsiant, bet ne
veliau kaip per 72
val. nuo suzinojimo.

Kibernetinis
incidentas
uzregistruotas
Platformoje.




Kibernetinio incidento valdymas

Spresti dél kibernetinio saugumo Kibernetinio Kibernetinio Priimtas

priemoniy taikymo. saugumo subjekto |saugumo subjekto  |sprendimas dél
SOC kibernetiniy kibernetinio

UZregistravus kibernetinj incidenta incidenty valdymo |saugumo

sprendZiama deél tinkamiausiy plane nustatytais priemoniy

priemoniy jam suvaldyti. Apie Sias terminais. taikymo.

priemones informuojamas

Kibernetinio saugumo subjekto

tinkly ir informaciniy sistemy veikla

uztikrinantis padalinys arba jo

funkcijas atliekantys asmenys

(toliau — Kibernetinio saugumo

subjekto IT)

Nustatyti, ar didelis kibernetinis Kibernetinio Kibernetinio Ivertintas arba

incidentas.

Vertinama, ar nedidelis kibernetinis
incidentas netampa dideliu. Dideliy
kibernetiniy incidenty pakartotinis
vertinimas atliekamas tik
patikslinant jo poveikj, nustatant
pagrinding priezastj, bet nekeiCiant
rusies.

saugumo subjekto
SOC

saugumo subjekto
kibernetiniy
incidenty valdymo
plane nustatytais
terminais.

patikslintas
Kibernetinio
incidento
poveikis.

Atnaujinti informacijg Platformoje.

Nustacius, kad kibernetinis
incidentas atitinka didelio

Kibernetinio
saugumo subjekto
SOC

Tarpin¢ ataskaita —
NKSC nurodytais
terminais.

Platformoje
uzregistruota
tarpiné arba

Pazangos ataskaita |paZangos
kibernetinio incidento kriterijus, apie didelj ataskaita.
atnaujinama informacija pagal kibernetinj incidenta
Kibernetinio saugumo jstatymo — kas ménesj, iki
reikalavimus ir pateikiama tarpiné bus suvaldytas
atitinkamy atnaujinty padéties Kibernetinis
duomeny ataskaita (toliau — tarpiné incidentas.
ataskaita) arba pazangos ataskaita.

Jvertinti, ar reikalinga NKSC Kibernetinio Nuolat, iki bus Ivertintos
pagalba. saugumo subjekto |suvaldytas Kibernetinio
SOC Kibernetinis saugumo
Valdant didel; kibernetinj incidenta incidentas. subjekto
sprendZiama dél turimy vidiniy ir galimybés

pasitelkty iSoriniy resursy

suvaldyti




pakankamumo kibernetiniam kibernetinj
incidentui suvaldyti. incidenta.
8. |Prasyti NKSC pagalbos. Kibernetinio Priémus sprendimg | Pateiktas
saugumo subjekto | kreiptis — pagalbos
Nepavykstant didelio kibernetinio  |goc nedelsiant. pragymas
incidento suvaldyti turimais NKSC.
vidiniais ir pasitelktais iSoriniais
resursais, vertinamas poreikis
kreiptis pagalbos  NKSC dél
Kibernetinio incidento suvaldymo.
9. | Surinkti jrodymus. Kibernetinio Nuolat, iki bus Surinkti
saugumo subjekto |suvaldytas jrodymai.
Valdant kibernetinius incidentus IT kibernetinis
surenkami visi jrodymai, reikalingi incidentas.
pagrindinei kibernetinio incidento
priezasCiai ar grésmei nustatyti.
10. |Taikyti kibernetinio saugumo Kibernetinio Nuolat, iki bus Igyvendinamas
priemones. saugumo subjekto |suvaldytas kibernetinio
IT Kibernetinis saugumo
Taikomos biitinos priemonés, kad incidentas. subjekto
buty uzkirstas kelias kibernetiniam Kibernetinio
incidentui plisti ar testis. saugumo
incidenty
valdymo planas.
11. |]vertinti, ar suvaldytas kibernetinis | Kibernetinio Nuolat. Priimtas
incidentas. saugumo subjekto sprendimas, ar
SOC Kibernetinis
Vertinamas taikomy techniniy ir incidentas
organizaciniy priemoniy suvaldytas.
veiksmingumas, ar kibernetinis
incidentas tgsiasi, ar suvaldytas.
Kibernetinio incidento nesuvaldzius,
toliau tesiamas jo poveikio
vertinimas ir techniniy ir
organizaciniy priemoniy taikymas.
12. |Atkurti tinkly ir informaciniy Kibernetinio Kibernetinio Paslaugos
sistemy veikla. saugumo subjekto |saugumo subjekto  |Kkibernetinio
IT tinkly ir saugumo




Tinkly ir informaciniy sistemy informaciniy subjekto tinkly
veikla atkuriama pagal jy veiklos sistemy veiklos ir
atkiirimo planus. atkiirimo planuose |informacinémis
nustatytais sistemomis
terminais. teikiamos
jprastine tvarka
ir terminais.
Kibernetinio incidento tyrimas
13. | Atlikti kibernetinio incidento Kibernetinio Kibernetinio Nustatyta
tyrima. saugumo subjekto |saugumo subjekto  |pagrindiné
SOC veiklos atkiirimo kibernetinio
Suvaldzius kibernetinj incidenta, planuose nustatytais |incidento
pagal surinktus jrodymus terminais. priezastis.
identifikuojama pagrindiné jj
sukélusi priezastis.
14. |ldentifikuoti prevencines priemones. | Kibernetinio Kibernetinio Pateiktos
saugumo subjekto | saugumo subjekto  |iSvados ir
Nustacius pagrinding prieZast], socC veiklos atkiirimo  |rekomendacijos.
pateikiamos iSvados ir planuose nustatytais
rekomendacijos, kaip ateityje terminais.
iSvengti tokio pobiidzio kibernetiniy
incidenty.
15. |Pateikti galuting ataskaita. Kibernetinio Galutiné ataskaita — |Platformoje

Vadovaujantis Kibernetinio
saugumo jstatymo ir Plano
reikalavimais parengiama galutiné
ataskaita ir registruojama
Platformoje.

saugumo subjekto
SOC

per 1 ménesj nuo
ankstyvojo
perspéjimo (didelio
Kibernetinio
incidento atveju),
pranesimo apie
kibernetinj incidentg
gavimo (nedidelio
Kibernetinio
incidento atveju)
arba nuo
Kibernetinio
incidento
suvaldymo.

uzregistruota
galutine
ataskaita.




Nacionalinio kibernetiniy incidenty valdymo plano
3 priedas

NACIONALINIO KIBERNETINIU INCIDENTU VALDYMO PROCESO SCHEMA

Nacionalinis kibernetiniy incidenty valdymo procesas
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Schemos grafiniai simboliai, santrumpos ir jy reikSmeés:

Grafinis simbolis /
santrumpa

Reiksmé

Proceso pradzia

Proceso pabaiga

Veiksmas, skirtas organizacijoje atliekamai veiklai atvaizduoti

Duomeny objektas, teikiantis informacija (dokumentai, duomenys ir kt.)

‘7,/
//\> Duomenimis pagrijstas sprendimas, kai pasirenkama tolesné proceso eiga
\\\/'
% Proceso eiga tarp veiksmy, sprendimy ir kt.
Ki Kibernetinis incidentas
NKSC Nacionalinis kibernetinio saugumo centras
KSS Kibernetinio saugumo subjektas
NKVC Nacionalinis kriziy valdymo centras




Nacionalinio kibernetiniy
incidenty valdymo plano

4 priedas

NACIONALINIO KIBERNETINIU INCIDENTU VALDYMO PROCESO APRASYMAS

Eil. : .
NF Veiksmo aprasymas Dalyvis Terminai Rezultatas
1. |Registruoti Nacionalingje Kibernetinio Ankstyvasis Kibernetinis
kibernetiniy incidenty platformoje  |saugumo subjekto |perspéjimas apie |incidentas
(toliau — Platforma). Saugumo operacijy | didelj kibernetinj | uzregistruotas
centras (toliau —  |incidentg — Platformoje

Kibernetinio saugumo jstatyme
nustatytais terminais kibernetinis
incidentas uzregistruojamas
Platformoje.

Kibernetinio
saugumo subjekto
SOC)

nedelsiant, bet ne
veéliau kaip per
24 val. nuo
suZinojimo apie
didel; kibernetinj
incidentg
momento.

PraneSimas apie
kibernetinj
incidentg —
nedelsiant, bet ne
véliau kaip per
72 val.

nuo suzinojimo
apie kibernetinj
incidentg
momento.

Tarpin¢ ataskaita —
Nacionalinio
Kibernetinio
saugumo centro
prie Krasto
apsaugos
ministerijos (toliau
— NKSC)
nurodytais
terminais.




Pazangos
ataskaita — kas
meénesj, iki bus
suvaldytas didelis
Kibernetinis
incidentas.

Galutiné
ataskaita — per 1
meénes] nuo
ankstyvojo
perspejimo
(didelio
kibernetinio
incidento atveju),
praneSimo apie
kibernetinj
incidentg
(nedidelio
Kibernetinio
incidento atveju)
arba nuo
Kibernetinio
incidento
suvaldymo.

Valdyti kibernetinj incidenta.

Uzregistruotas kibernetinis
incidentas pradedamas valdyti.
Techninés ir organizacinés
priemonés taikomos, iki kibernetinis
incidentas bus suvaldytas.

Kibernetinio
saugumo subjekto
SOC

Terminai
nustatomi
Kibernetinio
saugumo subjekto
kibernetiniy
incidenty valdymo
plane.

Taikomas
kibernetinio
saugumo
subjekto
kibernetiniy
incidenty
valdymo planas.

[vertinti, ar reikalinga NKSC
pagalba.

Valdant kibernetinj incidenta
sprendziama d¢l turimy vidiniy ir
pasitelkty iSoriniy resursy
pakankamumo kibernetiniam
incidentui suvaldyti.

Kibernetinio
saugumo subjekto
SOC

Nuolat, iki bus
suvaldytas
Kibernetinis
incidentas.

Ivertintos
Kibernetinio
saugumo
subjekto
galimybés
suvaldyti
kibernetinj
incidenta.




Ivertinti, ar suvaldytas kibernetinis | Kibernetinio Nuolat. Priimtas

incidentas. saugumo subjekto sprendimas dél
SOC stebésenos

Nustacius, kad kibernetinis pabaigos arba

incidentas suvaldytas, stebésena pratesimo.

baigiama. Nustacius, kad

kibernetinis incidentas tesiasi —

stebésena tesiama.

Istirti kibernetinj incidenta. Kibernetinio Kibernetinio Nustatytos
saugumo subjekto |saugumo subjekto |kibernetinj

Kibernetinis incidentas iStiriamas ir | gOC veiklos atkiirimo | incidenta

nustatoma jo priezastis, pateikiamos planuose sukélusios

iSvados ir rekomendacijos, kaip nustatytais priezastys.

ateityje iSvengti tokio pobudZio terminais.

kibernetiniy incidenty. Atitinkamai

pagal tyrimo rezultatus koreguojami

kibernetiniy riziky valdymo

priemongs ir dokumentai.

Prasyti NKSC pagalbos. Kibernetinio Nedelsiant. Priimtas
saugumo subjekto sprendimas dél

Valdant didelj kibernetinj incidenta, |goc pagalbos

kai Kibernetinio saugumo subjekto pragymo

turimy vidiniy ir pasitelkty iSoriniy teikimo.

resursy neuztenka, gali biiti priimtas

sprendimas kreiptis pagalbos |

NKSC dél kibernetinio incidento

suvaldymo.

NKSC priémus sprendimg padéti

Kibernetinio saugumo subjektui

valdyti kibernetinj incidenta, Sis

valdomas atsizvelgiant | NKSC

rekomendacijas ir (arba) privalomus

nurodymus.

[vertinti, ar siysti NKSC. NKSC Nedelsiant, bet ne | Priimtas

veliau kaip per sprendimas
Ivertinus tikimybe kibernetiniam 24 val. teikti

incidentui tapti ekstremaliuoju
jvykiu, priimamas sprendimas
pateikti rekomendacijas arba siysti
ekspertus (skirti resursus).

rekomendacijas
arba siysti
ekspertus (skirti
resursus).




8. |Informuoti NKSC Nedelsiant. Informuotas
kibernetinio
Kibernetinio saugumo subjektas saugumo
informuojamas apie sprendima subjektas,
nesiysti eksperty. Siuo atveju pateiktos
pateikiamos Kibernetinio incidento rekomendacijos.
valdymo rekomendacijos.
9. |Stebeti kibernetinio incidento NKSC Nuolat. Aptikti
valdyma. sisteminiai
kibernetiniali
Atliekama Platformoje uzregistruoty incidentai.
kibernetiniy incidenty stebésena,
vertinamas jy valdymas.
10. |]vertinti kibernetinio incidento NKSC Nuolat. Nustatytas
poveiki. kibernetinio
incidento
Vertinamas kibernetinio incidento poveikis.
poveikis ir sprendziama, ar
Kibernetinis incidentas atitinka
Kibernetinio saugumo jstatyme ir
Nacionaliniame kibernetiniy
incidenty valdymo plane nustatytus
didelio kibernetinio incidento
Kriterijus.
11. |Ivertinti, ar yra krizés indikatoriy. NKSC Nuolat, iki bus Nustatyta, ar yra
suvaldytas kibernetinés
Vertinama, ar Kibernetinis incidentas kibernetinis krizés
atitinka ypatingo ar ekstremaliojo incidentas. indikatoriy.
ivykio kriterijus.
12.  |Informuoti. NKSC Nedelsiant, bet ne |Pateikta
véliau kaip per informacija
Uzregistravus kibernetinj incidenta, 1 valanda. NKVC.

atitinkantj ekstremaliojo jvykio
kriterijus, arba nustacius atitinkama
grésme, taip pat galima arba
susidariusig kibernetine krize,
Vyriausybés nustatyta Prane$imo ir
keitimosi informacija apie jvyki,
ekstremalyjj jvyki, ypatinga ivyki,
ekstremaliajg situacijg ar krizg
tvarkos apraSo nustatyta tvarka




informuojamas Lietuvos
Respublikos Vyriausybés
kanceliarijos Nacionalinis kriziy
valdymo centras (toliau — NKVC).

13.

Skirti resursus kibernetiniam
incidentui valdyti.

Nustacéius, kad kibernetinis
incidentas atitinka ypatingo ar
ekstremaliojo jvykio kriterijus, Siy
1vykiy grésme, taip pat galimg arba
susidariusig kibernetine krize,
sprendziama dél resursy, reikalingy
Kibernetiniam incidentui suvaldyti,
skyrimo.

Priémus sprendima skirti resursus
Kibernetiniam incidentui suvaldyti,
siunc¢iami ekspertai, o kibernetinis
incidentas toliau valdomas
atsizvelgiant ] NKSC eksperty
rekomendacijas ir jzvalgas,
privalomus nurodymus.

NKSC

Nedelsiant.

Priimtas
sprendimas dél
resursy
skyrimo.

14.

Nustatyti, ar suvaldytas kibernetinis
incidentas

Vykdant kibernetinio incidento
valdymo stebéseng vertinama
Kibernetinio saugumo subjekto
pateikiama informacija ir vertinama,

ar yra poreikis teikti rekomendacijas.

NKSC

Nedelsiant.

[vertinta, ar
Kibernetinis
incidentas
suvaldytas.

15.

Pateikti kibernetinio incidento
valdymo rekomendacijas.

Priémus sprendimg dél
rekomendacijy teikimo butinumo,
teikiami sitilymai pagal geriausias
praktikas.

NKSC

Nedelsiant.

Pateiktos
rekomendacijos.

16.

Pateikti kibernetiniy incidenty
prevencijos rekomendacijas.

NKSC

NKSC direktoriaus
nustatytais
terminais.

Parengtos ir
paskelbtos
kibernetiniy
incidenty




Rengiamos ir vieSai skelbiamos prevencijos ir
geriausios praktikos ir kibernetiniy valdymo
incidenty prevencijos ir valdymo rekomendacijos.
rekomendacijos.




